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Sign In Felderités a béngészébél

New User? Create an Account ° Shadow |T’ Cloud’ SaaS éS Web
alkalmazasok felderitése dedikalt
bongészbbdvitmeény segitségével

john@business.com

TopSecr3t!

e Detekcidé adatbazis nélkiul, email cimek
és SSO alapjan

« Lokalis management szerver és

~ B : adatbazis, egyszerd implementacio és
f v mU @ architektura




€ mailchimp.com Underutiized  (New)

4 huggingface.co & fresh Domain (Tiehing)
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@ skarbe.com & Fresh Domain (SO AGEOUREEORY) (New)

hfecorp.com Underutiized

strava.com  (SORESREGND

Nyilvantartasok

TeljeskorU leltar a felhasznalok altal
Igénybevett szolgaltatasokradl es
alkalmazasokrol

Alkalmazas profilok felhasznalasi
trendek, kockazatok, vagy egyedi
besorolasok szerint

Licenszgazdalkodas tamogatasa atfedd
vagy kihasznalatlan szolgaltatasok
felderitésével



LDAP Password Reuse JYeelel¥] 15
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Shared Account’ Accounts
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& Breached Password JXelel¥]1¢S

366

Accounts
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Jelsz6 Higiénia

AD, LDAP, OpenlD cimtarak tamogatasa

Minden jelszod ellendrzése erdsseéq,
komplexitas, breach adatbazisok és
ujrafelhasznalas ellen

Megosztott, bongészdben tarolt, vagy
elhagyatott accountok detekcidja

Jelszavak ellendrzése a bongészdben és
hash-ek alapjan, jelszo tarolas és
felhasznaldi interakcid nélkul
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< Training Advised  Identity Misuse Victim

-

Details Accounts Apps Usage history Tag history Workflow history

Column visibility ~  Exportto Excel  Export to CSV

Username

tesla@ldap.forumsys.com G (identity Misuse

Moderate Password  (New)

~uclid@scirgedemo.com EIrD (I e

App

¥ smtp2go.com

<> Sales Marketing

i et

Személyes Leltar

Leltar minden egyes felhasznalorol az
altaluk hasznalt szolgaltatasokraol es
accountokrol

Ismeretlen és nem managelt fiokok
detektalasa, kiléptetési folyamat
tamogatasara

Riasztasok a kockazatos jelszavakrol és
hozzaférésekrol



@& Accounts
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Last 30 days (vs. previous period)

® Abandoned Apps

39

Last 365 days

Abandoned ' Accounts

123

Last 365 days

® Password Hygiene J3

3

Last 365 days

Shared Account

3

Last 365 days

<> Training Advised Pe...

A

Last 365 days

Beszallitoi kockazatok és
megfeleloségek

« NIS2, DORA, ISO, MNB és egyéb
szabalyozasok tamogatasa alkalmazas
profilokkal és kategorizacioval

« Szerepkorok szerinti riasztasok és
riportok

« QOktatd uzenetek és automatikus
értesitések



Felhasznaloi portal

euclid — Euclid

@ euclid@ldap.forumsys.com

* Valds idejU oktatas a bongeészében

Udvézlink a személyes felh-biztonséagi fibkodban!

Itt megtalalod a vallalati email cimeiddel torténd regisztraciodidat és a biztonsagi
problémakat amik megoldasaval segithetsz a sajat és vallalati rendszereink

« Egyedi ticketek és riasztasok a
felhasznaldk sajat hozzaféréseihez
kapcsoldddan

védelmében!

Kérlek olvasd végig a felhivasokat és ha kérdésed van akkor az adott sor végén a

harom poéttyés menubdl kuldhetsz visszajelzést a biztonsagi csoportunknak.

FELHASZNALOI FIOKOK ALKALMAZASOK

101 68

« (Céges szabalyzatok és oktatdoanyagok
' kihelyezése
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Figure 24, Percentage breakdown of GenAl service access account types
(each glyph is 0.5%)

/
A Gen Al hozzaferések 90%-a Shadow IT (Shadow Al)



NIS2

1.5. A szervezet |étrehozza és a szervezet EIR-jeiben
bekovetkezett valtozasok (pl.: Uj rendszer bevezetése,
meglevo rendszer Kivezetése) eseten frissitl, valamint a
szervezet altal meghatarozott gyakorisaggal
felulvizsgalja az EIR-ek nyilvantartasat

8.22.1. Fenntartja a gyakran hasznalt, kbnnyen
kitalalhatoé vagy kompromittalt jelszavak listajat, és
ezt a listat a szervezet altal meghatarozott
gyakorisaggal frissiti, tovabba minden olyan esetben,
amikor a szervezeti jelszavakat kdzvetlenul vagy
kdzvetett modon veszélyeztetik.

8.22.2. Ellenérzi, hogy a felhasznaldk altal létrehozott
vagy modositott jelszavak szerepelnek-e a gyakran
hasznalt, konnyen kitalalhaté vagy kompromittalt
jelszavak listajan.

MNB 1/2025 & 2/2025

ll1.1.4. A felhészolgaltatas igénybevételével
érintett tevékenységek nyilvantartasa

14. Az Intézmény naprakész nyilvantartast vezet az
Intézmény, valamint az Intézmény
vallalatcsoportja altal igénybe vett
felhészolgaltatassal érintett valamennyi olyan
tevékenysegrdél — azok lényegessegetdl fuggetlenul
—amelyek érintik az Intézmény adatait, kulonos
tekintettel az Ugyféladatokra

9.4.12. Az intézmény a kockazataival aranyos modon
gondoskodik az informatikai rendszereiben a
jelszéra vonatkozéan az alabbi szabalyok
bevezetésérol:

a) a jelszo minél tébb (min. 12, adminisztratori vagy
technikai szerepkdrben min.15.) karaktert vagy
jelmondatot tartalmazzon,

b) a jelszd ne legyen szotar alapy,

c) a jelszo ne legyen konnyen kitalalhato (ne utaljon
a felhasznaldra, rokonara, tulajdonara stb.)

Scirge altal tamogatott megfeleléseqgi elvarasok



A Scirge mukodése



POC és
tovabbi
informaciok
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