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Roviditések a Cloud Securityben

Az IT biztonsagban kiilonodsen igaz, hogy a mozaikszavak, roviditések, beépiilnek a mindenna-
pi kommunikacidoba, de ez csak akkor jelent segitséget, ha mindenki jol ismeri a mogottes je-
lentést. Tapasztalataink szerint a felhébiztonsagi megoldasok tekintetében kiilondsen eltérnek
vagy félreértelmezettek egyes roviditések, raadasul a teriilet itthon Gjdonsagnak szamit, ezért
szeretnénk Utmutatast nyujtani, hogy ebben a labirintusban kicsit kénnyebb legyen eligazodni.
Sorravessziik, hogyan jottek létre ezek a felhdbiztonsagi roviditések, mit jelentenek egyenként,
és vizsgaljuk meg, hogyan illeszkedik a CNAPP a felhébiztonsagi stratégiaba.

A 2000-es évek elején a nagyvallalatok lehetdségeket kerestek a tulterhelt on-premise (foldi)
kornyezetik helyett, igy elkezd6dott az IT infrastruktidra nagy aranyu virtualizacioja, és ezzel
egyiddben az Uzemeltetés kiszervezése is eldtérbe kerll. Egyre profibbak, atfogébbak lettek az
IT szolgaltatok. gy a felhébiztonsagi megoldasok sziikségszerlen sziilettek meg, leginkabb az
Uj felhds (akkor még szimplan csak kiszervezett hipeskalazhato virtualis) kornyezetek atldthato-
saga és vedelme érdekében.
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Ezeket a biztonsagi szolgaltatdsokat azonban valahogy definialni kellett. A Gartner, mint technolo-
giai kutato- és elemzo cég, - egyben az iparag harombetUs roviditéseinek keresztapja-altal elséként
meghatarozott kategdria a CWPP (Cloud Workload Protection Platform) volt. A CWPP megoldé-
sok a kezdeti virtudlis gépek és konténerek védelmére lettek megalkotva, azaz a foldi, hagyomanyos
végpontvédelmi megoldasok felhdbeli megfeleldjeként érdemes rajuk gondolni. Ahogy az onprem
datacenterbenis hasznalunk a szervereinken akar host alapu IDS/IPS-t és a vallalat egyéb végpont-
jaival kozds végpontvédelmi megoldast, ugyanugy a felh6s végpontjainkon is sziikség van ezekre. Vi-
szont a felhds ,szervereink” a workloadok amilyen dinamikusan létrejonnek, tgy el is téinnek pillana-
tok alatt a sziikségeink szerint, ezért itt végpontvédelemre is hasonld dinamikara képes megoldast
célszer( hasznalni, eza CWPP.

2014 kdrnyékén kezddédott el a nagy felhdszolgaltatok népszerlségének novekedése, leginkabb az
dltaluk kindlt laaS (Infrastructure-as-a-Service) megoldasuk miatt, ami mar nemcsak hiperskalaz-
hatd virtualizacio volt, hanem komplett virtualis infra, haldzattal, dedikalt tarolassal, felhasznaloke-
zeléssel, mindennel. Ez azt eredményezte, hogy a Gartner ismét kitalalt egy Uj kategoriat, a CSPM-
et (Cloud Security Posture Management). Ennek a technologidnak a segitségével a szervezetek
megfeleléen konfiguralt felhds kornyezeteket Uzemeltethetnek, azaz egy elére definidlt biztonsagi
szabdlyrendszer alapjan jonnek létre ad-hoc a szUkséges eréforrascsomagok, template-ek alapjan,
egyenszilardsagu biztonsagi szinttel

A kovetkezd években rengeteg innovacio zajlott le a felhds vilagban, ami egy Ujabb fogalmi katego-
ria létrehozasahoz vezetett. Az Uj kategoria a CIEM (Cloud Infrastructure Entitlements Manage-
ment). A CIEM segitségével képesek vagyunk automatikusan szkennelni, hogy a felhasznaloknak,
vagy ami talan még fontosabb, hogy az egyes automatizacioknak milyen jogosultsagai vannak, mikre
képesek a hozzaféréseik altal, hogyan férnek hozza egyes a felhében futé szolgaltatashoz és hogyan
képesek ezeket modositani.

Mostandig a legfrissebb Gartner altal alkotott rovidités a CNAPP, azaz Cloud Application Protection
Platform, amely a felh6alapu alkalmazasok komplex védelmét jelenti. A CNAPP biztositja az alkalma-
zas teljes fejlesztési életciklusanak védelmét a kédtdl a termelésig. Egyetlen platformon bellil képes
helyettesiteni az olyan eszkdzoket, mint a CSPM (Cloud Security Posture Management), a CWPP
(Cloud Workload Protection Platform), és a CIEM (Cloud Infrastructure Entitlement Management).
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ES AKKOR IME A SZARAZ DEFINICIOK:

Mit neveziink CWPP-nek?

A Gartner definicidja szerint a CWPP egy workload-kdzpontua biztonsagi megoldas, amely ki-
elégiti a specialis kovetelményeket egy részben felhében, részben pedig on-prem kdrnyezet-
ben futtatott infrastruktira esetében. A CWPP feladata, hogy szerver szint( munkafolyamato-
kat biztonsagossa tegyen a public cloudban (AWS, Azure, GCP, Oracle, stb.). Képes feltérképezni
a public cloudban futtatott munkafolyamatokat, amelyekre ajanlasokat tesz a jobb atlathatésag
érdekében, igy konnyebben felismerjlk a sértlékenységeket vagy helytelen konfiguraciokat ez-
zel biztonsagosabba téve az infrastrukturat. Viszont ez nem egy teljeskdrd biztonsagi megoldas,
ugyanis hianyoznak beléle azok a funkciok, amelyekkel képesek vagyunk kdvetni a munkafolyama-
tok kozotti kapcsolatokat és kommunikaciot, igy a munkafolyamatokat futtatd infrastruktdrarol
sem kapunk széleskor( atlathatosagot. Kifejezetten a munkaterhelések védelmére 6sszpontosit,
fuggetlendl a tipusuktol vagy helyUktél. Egy jol kialakitott CWPP megoldas zokkendmentesen
egylttmuUkodik egy CSPM megoldassalis.

MIERT FONTOS?

Az atmenet a hagyomanyos rendszerekrél a felhdalapu alkalmazasokra nem egy automatikus
folyamat. A vallalatok altalaban nem tudjék (és a legtdobbszor nem is érdemes) ,lift and shift”
modszerrel a felhdbe migralni azt az alkalmazast, amely jelenleg on-premise fut. A legtobb valla-
latnak olyan 6rokolt alkalmazasai és infrastrukturaja van, amelyek megakadalyozzak a funkciok
teljes athelyezését a felhdbe.

Sok szervezet szandékosan tobb felhdszolgaltatot hasznal, a konkrét igenyeiknek megfelel6en.
Ennek eredmeényeként a vallalatok kordlmenyek vagy tervezés szerint hibrid, tobbfelhds kornye-
zetben dolgoznak. Ez neheziti a biztonsagi szakemberek szamara az atlathatosagot.

A fejlesztok sok esetben kllso forrasbol beszerzett kddokat hasznalnak, példaul Githubon taroltakat.
A kodok sokszor ellenérizetlentl, egybdl a CI/CD folyamatba kertlnek, ezaltal potencialis veszélyfor-
rasokka alakulnak. A CWPP segitségével ellentrizhetjlik ezeket, igy kiklszobdlve olyan sértlékenysé-
geket vagy részleteket egy kodban, amelyek altal sebezhetdveé tesszik kornyezetlinket.
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Mit neveziink CSPM-nek?

A Cloud Security Posture Management egy olyan megoldashalmaz, ahol olyan eszkézoket
talalunk, amelyek feladata a hibas konfiguraciok és a megfelel6ségi (compliance) kocka-
zatok felismerése. Tovabbi fontos tulajdonsaga a CSPM eszkdzdknek, hogy folyamatosan mo-
nitorozzak az atfogo cloud kornyezetet, felismerik a hianyossagokat a policy-enforcementben
(irdnyelvek végrehajtdsa kapcsan).

A CSPM platformokon automatizahatd a kockazatok azonositdsa, bizonyos esetekben ezeknek
a javitdsa is a cloud kornyezetekben. Ez periodikus lekérdezések segitségével torténik (periodical
queries), aminek eredményeként riasztasokat (alerts) kapunk a biztonsagi szabalyok megsértésérdl,
bevalt gyakorlatoktdl (best-practice) valo eltérésekrél egy adott konfiguracioban. A CSPM platfor-
mok segitségével a szervezetek kdzpontositott atlathatdosagot és kockazatértékelést kapnak a teljes
altaluk Uzemeltetett felhGinfrastrukturardl. Ezek lehetnek multi-cloud kdrnyezetek, ahol tobb fel-
hdszolgaltaténal is Uzemeltetnek eréforrasokat.

MIERT FONTOS?

A CSPM segitségevel ellendrizhetjik és azonosithatjuk a compliance és konfiguracios problémakat.
Ezaltal megszlintethetjlk a biztonsagi réseket (black hole) és széles kor( atlathatdsagot biztositha-
tunk a hibrid és tobbfelhds kornyezetekben. A CSPM tovabba lehetdve teszi a hibas konfiguraciok
észlelését és javitasat. Proaktivan azonositja a felhében talalhato hibas konfiguraciokat, példaul egy
felhében futo virtualis gépet, amely publikus IP cimmel van ellatva, vagy egy hibasan konfiguralt vir-
tualis halozatot. Ez segit megel&zni a biztonsagi incidenseket és minimalizalni a kockazatokat.

A CSPM megoldasok alkalmazkodnak az altalanos iparagi eléirasokhoz, példaul a HIPAA-hoz, a PCI
DSS-hez, a GDPR-hez és az Azure benchmarkhoz. Emellett képesek segiteni a bels6 iranyelvek be-
tartasatis, peldaul az ISO 27001-es szabvanyban foglaltakat a kockazatkezelési folyamatok soran.
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Mit neveziink CIEM-nek?

A Cloud Infrastructure Entiltements Management egy olyan megoldas, amely azonositja az ano-
malidkat a fiokok jogosultsagaiban. A CIEM platformokat a felhéinfrastruktiraban azonositasok
és jogosultsagok kezelésére hasznaljak. A legkisebb jogosultsag elve alapjan alkalmazzak, ezzel se-
gitve a magasabb jogosultsagok, hozzaférések engedélyezésének kiklszobolését olyan esetekben,
amikor erre nincsen szUkség, igy csdkkentve az adatsértések kockazatat.

Nagyon hatékonyan megszUintethet6ek vele a mar meglévd olyan jogosultsagok, amelyek egyaltalan
nem - lettek hasznalva, valamint a hibdsan konfiguralt jogosultsagokat is felismeri. Ezzel a mdédszer-
rel megakadalyozhatjuk a tamaddk behatolasat felhdkdrnyezetiinkbe.

A CIEM hasznalataval a security csapatok kénnyebben tudjak kezelni a hozzaféréseket a felhds kor-
nyezetben, és hatékonyabban képesek nyomon kdvetni az automatizaciok hozzaféréseit is a szolgal-
tatasokhoz vagy infrastrukturahoz.

MIERT FONTOS?

A CIEM megoldas kitolti a szervezetek felhdbiztonsagaban fennalld hozzaféréskezelési hianyossa-
gait, biztositva a hozzaférések egységes és megfelel6 kezelését az 6sszes erdforras tekintetében.
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Roviditések a Cloud Securityben

Mit neveziink CNAPP-nek?

A Cloud-Native Application Protection Platform teljeskor(i képet nyijt a felh6biztonsagi kocka-
zatokrol. Tobb biztonsagi megoldast integral, tobbek kozott az 6sszes eddig bemutatottat: ezek
a CIEM, CSPM, CWPP, Compliance and risk Assessment.

Ahelyett, hogy az 6sszes szegmenst elszigetelten vizsgaljuk, a CNAPP teljeskor( lefedettséget biz-
tosit afelh6kornyezetben. Képes azonositani a kockazatokat a komplett technoldgiai kornyezetben,
tobbek kozott a helytelentl konfiguralt eréforrasokat, alkalmazasokat, hozzaféréseket (Identity and
Access Managementet). A shift-left beépitett képességének kdszonhetden mar az eréforrés étre-
hozasanak szakaszaban képes felismerni a sértlékenységeket és a félrekonfiguraciokat. Erre egy jo
példa amikor aszervezet |aC (Infrastructure as a Code) forméaban, Terraform hasznélataval hoz létre
automatizaltan kérnyezeteket a felhdinfrastrukturajaban. A CNAPP ilyenkor képes mar a forraskod-
ban felismerni a hibakat, ezekrél figyelmeztet és javitasi lehetdséget kinal fel. Néhany CNAPP képes
felhnotamadasi Utvonal-elemzéseket késziteni (attack-path analysis), ezzel megmutatva az alacsony
kockazatuként besorolt sértilékenységek valds kockazatait.

Osszefoglalva tehat, az emlitett technolégiak mar valamilyen formaban a vallalatok életének részét
képezik, de a kozeljovoben mind az igények, mind a megfelelési kényszerek tekintetében ugrasszerd
novekedésre kell szamitanunk. JOI mutatja a felhé eléretdrését az is, hogy mar a ,mezei” I'T biztonsagi
poziciokon belll is az egyik, ha a nem legkeresettebb szaktudas a cloud és a leggyakoribb roviditések
érdemiismerete, koszonhetden a rendkivil komplex implementacios és integracios lehetdségeknek.
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