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Toltuk a kontentet is, ahogy a illik: t6bb tucat cikk, konferencia eléadas van

a gallérunk mogott, és természetesen folytattuk gyiimolcs6zd egyittmiko-
désunket ennek a magazinnak a kiaddjaval podcast-teruleten. Idén ezeket

a tartalmakat a sajat oldalunkon elkezdjuk utank6zélni, hogy egy csokorban
lehessen megtalaini, és akar archivumkeént, referenciaként szolgaljanak a meg-
jelent anyagok. Nézzetek ra ti is! A meniipontot , Tudaskdzpontnak” hivjak az
oldalunkon. Ezen kivl idéntél négyre bévil a CLICO konferencidinak a szama:
tul vagyunk a ,Conn@action” névre keresztelt, hal6zatos és telekommunikaciés
technoldgiakkal foglalkozo alkalmunkon, most jon a security fokuszd esemény,
Osszel folytatjuk a mar két éve futd, a digitalis identitasokra specializalt napun-
kat, és hozunk majd oktdberre egy felhd és felhds technoldgiak biztonsagaval
megtoltott dzsemborit is.

Figyeljétek majd a hirleveleinket!

Az idei lesz az 6todik él6 PROtACTION konferenciank, és mint mindig, most
is hozunk Uj gyartot: tavaly 6sszel kezdtlink el foglalkozni a Vectraval. A piacon
mar egy ideje jelenlévd cég friss energiakat szeretne bevonni a kdzép-eurdpai
piacon, igy az egész CLICO-csoport Vectra-disztributor lett. A kezdetek biztatd-
ak, ugy néz ki, ez a sztori is sikerre van itélve.

Az idei eseményen kiprobalunk valami Ujat: nem valamelyik gyartonk tartja
a keynote-el6adast, hanem felkértlik az IDC-t6| Bakk Jozsefet, hogy mutassa
be szélesebb korben is azt a kutatast, amelyet tavaly 8sszel készitettek a mi
megbizasunkbol. Ez a kutatas a legnagyobb cégek alatti, igen széles réteget
oleli fel kiberbiztonsagi beruhazasok és képességek szempontjabdl, néhany

sokkolé megallapitassal, és tudomasunk szerint ez az egyetlen,
a kiberbiztonsagi teriileten megvalositott reprezentativ felmérés.
Masodik keynote-eléaddnk Bencsik Balazs, kibervédelmi igaz-
gato lesz az SZTFH-t6l, aki a NIS2 néven ismert uniés jogszabaly-
csomag magyarorszagi vonatkozasarol fog beszélni. Hisba-pénz-
tarcaba vago informaciok, senki ne hagyja ki
A délutan folyaman pedig hozzuk a ,formankat”: Gjabbnal djabb
IT-biztonsagi megoldasok és eszkdzok bemutatdi, ismertetdi,
demoi fognak sorjazni. Lesz Palo Alto Networks, Forcepoint,
SentinelOne, nCipher, Imperva, Radware, CyberArk, Recorded
Future, Thales, Scirge, Nextsense, és Vectra el6adas is.

Varunk benneteket majus 4-én a Crown Plazaban, de elétte
regisztracio: www.protaction.hu
May the 4th be with you,
Csinos Tamas
country manager

FORRAS: CLICO HUNGARY'
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Hogyan tovabb SASE?

security
architect

‘1'¢rhoditas, de hol ¢és hogyan?

Tapasztalataink alapjan szamtalan ilyen esetben lehet megoldas egy Uj generacids technolo-
giai irdny, csupan a piac ezt még nehezen ismeri fel.

FWaaS$ (Firewall as a Service, felhében hosztolt tizfal), ZTNA (Zero Trust Network Ac-
cess, mondhatni Ujgeneraciés VPN), SWG (Secure Web Gateway, azaz a lassan tényleg
megboldogulé webproxy felhds kiadasban), CASB (Cloud Access Security Broker, ami valla-
lati webes szolgaltatasok kontrollalt elérését teszi biztonsagossa), SD-WAN (Software-Defi-
nied Wide Area Network, mint okos felhordéhalézati technoldgia).

Ezeket hivoszavakat mar ismerjik, de az alabbi kérdésekbe mar a legtdbbszor beletorik
a bicska: hogyan valasszunk, tervezziink és implementéljunk egy integraciokra rendkiviil
érzékeny megoldast? Hogyan kezeljik azt, ha az ligyfél mindenféleképpen ragaszkodik
a meglévo, sok esetben egyaltalan nem homogén maédon kialakitott infrastruktirajahoz?
Hogyan lehet felismerni egy SASE megoldas szlikségét egy adott probléma megoldasara?

Szamtalan esetben tapasztaljuk azt is, hogy mar egy ,Proof of Material” ismeretében olyan
elényoket mutat fel ez a technoldgia, amelyek ritkan latott mosolyt csalnak az érintettek arca-
ra, és nemcsak szakmai, hanem sokszor financialis szempontokbdl is.

A szakmai allaspontok talan trividlisak: egyszeriibb implementacio, mérsékelt tzemeltetési
terheltség. A pénziigyi kérdések azonban mar nem ilyen egyszeriiek. Elsére szinte hihetet-
lennek tlinhet, de sok esetben az ilyen projektek koltsége adott idészakra bontva hatéko-
nyabban optimalizélhat6. A szolgaltatok kiemelten érdekeltek jelenleg abban, hogy az altaluk
gigantikus eréforrasokat felemészté megoldasokkal piacot nyerjenek. Aki ebben partner, az
igen szimpatikus feltételekkel szamolhat.

Gyakorlatiasabb iranybdl megvizsgalva a kérdést, létfontossagu tisztaban lennlink egy szer-
vezet méretével és szlkségleteivel. Kulonbséget kell tudnunk tenni nemcsak egy bank és egy
gyartosort Uzemeltetd nagyvallalat kozott, hanem szamtalan mas vertikumban, szabalyozasi
kdrnyezetben, méretben létez6 cég kdzott. Nincs két egyforma vallalat, két egyforma felhaszna-
lasi mad, nincsenek kiforrott mintak. Pontosan be kell hatarolni, hogy jelenleg hol tart a vallalati
IT-kultdra a szervezeten belll. Mekkora az IT- és az IT-biztonsagi érettség, és hova kivanunk
eljutni egy, harom vagy akar 6t-tiz éven beliil. Magas komplexitasu, ebbdl fakaddan jél megter-
vezett, hatékony projektek lehetnek csak célravezetéek. Szinte tokéletes egyensulyt sziikséges

teremteni a tervezettség és biztonsagi fejlesztési
ciklusok kozott. A specidlis és gyakorlati tapasztalatbol
fakadd hozzaértés szintén elengedhetetlen.

A SASE technolégia implementalasahoz a kiilonbo-
z0 alapokkal és megkoézelitéssel rendelkezd gyartok
értelemszeriien kilénb6zé csomagokkal operalnak.
A kérnyezeti sajatossagoktol fliggben szlkséges
tervezni, valasztani és kivitelezni. A CLICO portfo-
libjaban tébb, mint 6t gyartd rendelkezik teljes vagy
részleges SSE/SASE-megoldassal, ezek koziil most
az altalunk legjobbnak érzett harom megoldast jarjuk
korbe a sajat elényeik és vizidjuk mentén.

Kezdjik a Palo Alto Networks megoldasaval.

A SASE problémakdrre a gyartotdl megszokott ki-
terjedt, minden oldalrdl komplett megoldast nyuijt.

A Palo Alto Networks az altaluk tokéletesitett, dj
generacios tiizfal iranyabol indul, ezért egyértelmd,
hogy a halézatbiztonsagi vonal nagyon hangsulyos,
és az ebbdl az iranybol felmeriild tigyféligényeket

a leghatékonyabban fedi. Ez a mar régebben is el-
érhetd Prisma Access nevil megoldaskeént talalhato
meg a portfolidjukban.

A Prisma Access [ényege, hogy egy jol hasznalha-
t6, kdnnyen kezelhetd FwaaS-t, tlizfal-szolgaltatast
adjon az ligyfelek kezébe, ahol nem kell Gizemeltetni
magat az infrastrukturat, elég csak szabalyrendszert
kezelni, és minden mast megold a szolgaltatas. A fiok-
irodak, tavoli telephelyek, a ,foldi” adatk6zpont, de
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még az ligyfelek is a felhdn keresztil csatlakoznak, és onnan sza-
balyozzuk, hogy ki, mit, és hogyan érhet el.

Ateljes SASE megoldas része a Prisma SD-WAN is, amely
egy fejlett, kifejezetten a jo felnasznaldi élmény biztositasara ki-
hegyezett, sajat, nativan integralédé SD-WAN megoldas. Ez az
alkotéelem nyujtja a SASE megoldasoktol elvart halézatkezelés
funkcidt és segit optimalizalni a halézati kapcsolatokat. A Palo Alto
Networks talan legnagyobb elénye az ADEM (Autonomous Digital
Experience Management) névre keresztelt egyediilallé funkci-
onalitds, amelynek segitségével teljesen automatizaltan végez
a rendszer folyamatos, mélyrehatd analizist a hal6zaton kozleke-
dé forgalmakon és folyamatosan a valtoz6 paraméterek figyelem-
bevételével optimalizalja a kapcsolatokat. Ez példaul a kilonb6z6,
alacsony késleltetést igénylé szolgaltatasok (VolP, Zoom, Teams,
egyéb kollaboraciés megoldasok, gyartasvezérlok, ipari rendsze-
rek) altal generalt specialis és szamottevs savszélességi igények
esetén felmertld teljesitményproblémak kezelésében kiemelkedd.

Afent emlitett két f6 elem segitségével egy kifejezetten hatékony,
mesterséges intelligencidval megtamogatott, mindenki szamara jol
kezelhet6 és konnyen igénybe vehetd megoldast kinal a gyarto,
amelyhez nem sziikséges bonyolult ,foldi” infrastrukturat fenntarta-
ni, am mégis kiemelkedd védelmet nyujt az tgyfelek szamara. Fon-
tos megemliteni, hogy a csomag egy ideje tartalmaz egy DLP-meg-
oldast is, amely a megfelelési szempontok miatt elengedhetetlen
lehet bizonyos iparagakban. A Palo Alto Networks érdeme tovabba,
attol eltekintve, hogy a megoldas egyben nagyon hatékony platfor-
mot alkot, az elemei kiilén-kiilén is Gartner leader kategériaba so-
rolhat6ak, mivel az elemzék szdméara is egyértelmi, hogy érdemes
veliik szamolni. Egyediili SASE gyartoként talalhatdak meg a Gart-
ner SSE, SD-WAN és NGFW Magic Quadrantban is.

A Forcepoint SASE megoldasa a Forcepoint ONE, amelynek
alapjait a 2021-ben felvasarolt Bitglass adja, és ennek meglé-
v6 funkcioit folyamatosan fejlesztik és integraljak a Forcepoint
korabbi megoldasaival. A Forcepoint évek o6ta jelentds szerepl6
az SD-WAN és CASB kategoriakban, de a legnagyobb elénye
mégsem ebben rejlik a versenytarsaival szemben. A gyartd hagyo-
manyaibdl fakaddan elsésorban nem a halézatbiztonsagi, hanem
adatbiztonsagi alapok iranyabdl kozeliti meg a SASE-probléma-
kort. A Forcepoint ONE Secure Web Gateway (SWG-), CASB- és
ZTNA-labak szinte adték magukat, és ezek sziklaszilard stratégiai
bastyaja mellé épiilt fel egy igen fejlett tizfal és SD-WAN 6ssze-
tevéket tartalmazo (FlexEdge) teljes kor(i, minden elvart funkciot
magaba foglalo, telies komplexitasu rendszer.

Az olyan szilkséges kiegésziték, szolgaltatasok sem kertilték
el a gyarto figyelmét, mint a Cloud Security Posture Management
(CSPM), SaaS Security Posture Management (SSPM), tovabba
a manapsag egyre fontosabb RBI (Remote Browser Isolation) és
Content Disarm and Reconstruction (CDR) funkciok. Az RBI képes
megvédeni a felhasznalét a bongész6 alapu tamadasoktdl ugy, hogy
a tényleges bongész6 munkamenet egy tavoli felhs sandbox-kor-
nyezetben fut, és a helyi gépen csak e folyamat ,interaktiv képe”
jelenik meg. A CDR pedig az interneten keresztiil érkezé dokumen-
tumok tartalmanak teljes szétbontasat képes elvégezni, majd min-
den potencialisan kartékony kod nélkil, egy ujrageneralt verzidban

mar biztonsadgosan meg is nyithatd. Mindezt értelemszeriien valés idében. Kulon
érdekesség, hogy nemcsak képként kapja meg a felhasznalo a tartalmat, hanem
az eredeti file formatumaban, Office dokumentumok esetén szerkeszthetden is.
A Forcepoint ONE legnagyobb elénye a piacvezet6 Forcepoint Enterprise DLP-
vel valé integralhatésaga, amelynek révén a felhds kornyezetekre és a keresztiil
haladé forgalmakra is ki lehet terjeszteni védelmet, a féldi DLP-ben megalkotott
szabalyrendszer szerint képes kutatni a feln6ben tarolt érzékeny informaciok utan,
és szlikség esetén blokkolni tudja az érzékeny informaciok szivargasat. Tapasz-
talataink szerint a versenytarsak altal ez az egyik leginkabb lefedetlen tertilet, in-
kabb csak ,DLP Light” kezdeményeket épitenek be a sajat SASE-megoldasukba.

Osszefoglalénkban a harmadik gyarténk a Netskope. Olvasoink tébbségé-
nek még nem feltétlenil cseng ismerdsen a gyarté neve — csak egy éve kezd-
ték meg eurdpai menetelésiiket —, de ennél jelentésebb a Netskope megolda-
sanak j6 néhany technoldgiai finomsaga. Raadasul a mar emlitett gyartoktol
eltéréen a SASE a Netskope f6profilja, és ezen a piacon uttéré szerepe van.

A Netskope jelen pillanatban tébb mint 65 régié adatkdzpontjaiba telepitett,
sajat maga altal kezelt privatfeln6-szolgaltatast kinal tigyfeleinek, és minden
adatkdzpontbol egységesen biztositja az 6sszes elérhetd szolgaltatasi funkciot.
Ez mindenképpen egy keresett és ritka privilégium, amellyel azoknal tigyfelek-
nél biztosan el6nyt élveznek majd, akik nem szeretnének egyik nagy felhészol-
galtaté felé sem elkételezédni, vagy nem szeretnék a hibrid, netan multicloud
infrastrukturajukat a sziikségesnél jobban kitenni, példaul egy Amazonos (Azu-
re-0s, Google-os, stb) kiesés esetén az Azure-os (Amazonos, Google-os, stb.)
workloadok elérését elvesziteni.

Az Netskope SSE-iranybdl épitett SASE-megoldasat szintén megkuilonboz-
teti a versenytarsaktdl, hogy a szolgaltatasokat egyetlen platformrdl biztositja.
Egyetlen konzolon tudunk minden funkciét hasznalni, és az egyes modulok t6-
kéletesen integraltak, ami lehet6vé teszi, hogy a forgalmakon beliili kiilonb6zé
Osszefliggéseket konnyen észleljik.

A Netskope 2022. augusztusi Infiot-felvasarlasaval egy addig hianyzo elem,
egy Borderless SD-WAN megoldas is kertlt a csomagba. A SASE biztonsa-
gi részét a Netskope Intelligent SSE biztositja, amely tartalmazza az elvart
CASB-, FWaaS-, SWG-, ZTNA-, RBI-funkcidkat. A Netskope-t mindezek mellett
ugy tervezték meg, hogy nemcsak TCP és HTTP alapu forgalom kezelésére
alkalmas, hanem API szinten vizsgalodik, igy ,megérti” a felhasznalok szandé-
kat, hogy milyen tevékenységet végeznek éppen, igy tobb sszefliggésben is
biztonsagot tud nyujtani. A Netskope SASE megoldas alapja a NextGen SWG,
amely nem csak allow/block kontrollokat nydjt, hanem megérti az adatfolyamok
a kontextusat. A Netskope CASB egyébként az iparag vezet6 felndalapi CASB
megoldasa, tobb ezer felhdalkalmazas azonositasara és kezelésére, a kiilon-
bdz8 fenyegetések valds ideji észlelésére és orvosolasara képes.

Mindharom gyart6 esetében 99,99 szazalékos vallalt rendelkezésre éallassal
szamolhatunk a platform tekintetében, és POP-ok (Cloud Point of Presence)
vonatkozasaban szintén a béség zavaraval szembesulunk, akarcsak a ska-
lazhaté teljesitményt illetéen. Ezeket megfejelve az ugyan gyarténként eltérd,
de minden esetben kdnnyen atlathat6 és rugalmas eléfizetési modellek kozott
biztosan mindenki megtalélja a szdmara szimpatikusat.

Osszességében tehat kijelenthetd, hogy mindegyik megoldas tébb mint megfe-
leld lehet a kornyezeti sajatossagok és a felhasznalas céljanak fliggvényében,
az adott feladatra legalkalmasabb belépési pontot — gyartét, technolégiat — pe-
dig szakértdink segitségével mar egyszeriibb lesz meghatérozni.
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A Juniper Apstra egy olyan kulcsrakész, szoftveres, ,intent-ba-
se” megoldas, amely lehet6vé teszi, hogy tobb gyartétél szar-
mazo eszkozparkbol felépitett adatkdzpont esetében is automa-
tizalhat6 legyen az adatkdzponti haldzatok tervezése, épitése,
telepitése és lzemeltetése. Segitségével egyedilalld képet
kaphatunk az adatkdzponti elemek kozotti kapcsolatokrol és kol-
csonos fliggbéségekrdl.

Miel6tt egy kicsit elmélyednénk a témaban, nézzik meg, hogy
mit is jelent maga az ,intent-base” networking. A fogalom alatt
egy szoftverrel tdamogatott automatizalasi folyamatot értlink,
amely magas szint( intelligenciat, analitikat és finomhangolast
hasznal a haldzati miikodés és az Uzemidé javitasa érdekében.
Gyakorlatilag az ,intent-base” alatt azt a fajta megkdzelitést
értjuk, miszerint elegendd az Apstra szdmara azokat a dolgokat
definialnunk, hogy mit szeretnénk elérni, mire van ,szandékunk”
(intent), mire van szlkségiink és ezen informaciok alapjan a vég-
s6 megoldast (konkrét eszkdz, amely megfelel a kévetelménye-
inknek; az eszk6zokon beallitand6 konfig) maga az Apstra fogja
szamunkra megadni.

Példaul tegylik fel, az az igény, hogy két halézat kozétt legyen
biztonsagos kommunikéacié. Ebben az esetben az ,intent” azt
mondja ki nagyjabdl, hogy az ,A halézat” és a B halézat” kdzott
egy biztonsagos tunnelre van sziikség. Tovabba meghatarozzuk,
hogy melyik forgalom hasznalhatja ezt a tunnelt, illetve a tunnel
egyéb altalanos tulajdonsagait is definialnunk kell. De — és ez
a lényeg — nem kell meghatérozni a tunnel tényleges megvaldsi-
tasanak a modjat, és azt sem, hogy milyen konkrét szolgaltata-
sokat és paramétereket kell bekapcsolni a tunnel miikodéséhez.
Ehelyett egy intent-base halozati rendszer az 0sszes eszkoz teljes
generalni. Ezutan pedig folyamatos ellenérzéseket tart fenn a ha-
|6zat tervezett és tényleges Uzemi allapota kdzétt, hogy szikség
esetén az eltérések javithatok legyenek.

Az Apstra-ban az adatkdzpont modellezéséhez kllonbdzd, Ujra
felhasznalhato épitéelemeket hasznalnak. Az els6 ilyen a logical

Juniper Apstra, az adat-
koézponton innen ¢s ,tool”
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device. Ez gyakorlatilag a célunk egyszer( leirasa, példaul egy leaf switch.
Ez teljes mértékben gyartéfiiggetlen, ténylegesen a lehetd legegyszeriibb méd-
ja annak, ahogy az elvarasainkat le tudjuk irni. Példaul sziikségunk van 8 db
25 GbE és 4 db 100GbE portra az eszkézon, valamint megadhatjuk, hogy ezek-
hez a portokhoz mit szeretnék csatlakoztatni (a 25 GbE portokhoz szervereket,
a 100GbE portokat pedig példaul a spine switchekhez). Tehat ez egy high-level
leiras, semmi hardverspecifikus definicid, csak az alapvet6 elvarasaink.

A kodvetkez6 épit6 elem egy rack. Példaul megadhatom, hogy ebben a rack-
ben 2 leaf switchet szeretnék hasznalni, aztan meghatarozhatom magukat
a szervereket is, amelyek szintén logikai eszk6z szinten lesznek modellezve.

A kdvetkez6 épitéelem a template. Ez az a hely, ahol a kilénb6z6 logikai
eszkozoket és rackeket 6ssze tudom rakni egy feltételezett adatkdzpontta.
Itt mar a L2/L3 elvarasainkat is meg tudjuk adni, de példaul az adatkézpontbdl
kivezetd linkeket is itt lehet definialni. A template-et egyéb, az ,él6” adatk6zpont
tulajdonsagaival felruhdzva tudjuk a blueprintet Iétrehozni, ahol mar VLAN-
ok, security zonak, VRF-ek, VXLAN-ok, VMware integracio stb. is megadhato.
Persze a rendszerb6l nem hianyozhatnak a konkrét hardverek sem, ahol
megmondjunk, hogy konkrétan melyik switch modellt és azon melyik operacios
rendszert szeretnénk hasznalni. Természetesen az eszk6zok 6sszekapcsolod-
nak azokkal az elvarasokkal, amelyeket az el6zményekben definialtunk.

A Juniper Apstra megoldasaval jelentds segitséget kaphatunk az adatk6z-
pontunk Uzemeltetéséhez, egészen a tervezési fazistdl kiindulva. A megoldas
a nulladik 1épéstél egészen az lzembe helyezésig tdmogatja a munkankat, és
utana még feliigyeli is az adatk6zpont miikodését. Az mar csak hab a tortan,
hogy maganak a konfiguraciénak az elkészitését is automatizalhatjuk az Apstra
segitségeével, és ugyan a Juniper kinalataban
is érhetd el megoldas, de ahogy emlitettik,
a tamogatott eszk6z6k nem korlatozédnak J U ﬂ | pe r;
a Juniper adatkdzponti kinalatara. NETWORKS
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Nagy segitség lehet a vallalatok szamara egy jol hasznalhato, kulsé
informaciéforras, amely segiti az IT-biztonsagi rendszerek minden-
napos, hatékonyabb hasznalatat. Ha belegondolunk, hogy mekkora
kapacitas kellene ahhoz, hogy folyamatosan figyeljik azt a ma mar
tobb mint egymillié forrast, amelybdl példaul a Recorded Future
dolgozik, rajohetlnk, hogy kézzel gy(ijtve, vagy kevésbé professzio-
nalis, ingyenes feed-ek hasznalataval sem jutunk olyan mennyiségi
és mindségl informaciohoz, ami valddi segitséget jelenthet.

Ezek a platformok az |IOC- (Indicators of Compromise, a tamadasi
technikakat leird adatsorok) listai, és a hozzajuk tartozé hattérinfor-
macioik miatt kerlilnek a kdzéppontba. Ertékes tud lenni, ha nem-
csak arra tamaszkodunk, hogy a tlizfalgyartonk vagy végpontvédel-
mi megoldasunk milyen tdmadésokat vagy tamadokat ismer, hanem
az internet legmélyebb bugyraibdl is tudunk informaciokat szerezni
a tamadodk technolégiairdl, és ezeket kontextusba is tudjuk helyezni.

Egy modern CTI-platform mar nemcsak a védelmi rendszereink-
hez szolgaltat extra informaciokat, hanem modularisan, kiilénb6z6
célokra is tudjuk hasznalni a kiterjedt képességeket. A Recorded
Future esetén ilyen példaul az Attack Surface Management, azaz
a tamadasi felliletiinket monitorozd képesség, amely folyamatosan
kivilrél vizsgalja az internetet, és ravilagit arra, hogy milyen sérilé-
kenységek, illetve problémak vannak a hozzank tartozé szerverek,
szolgaltatasok esetén. Ne varjuk meg azt, amig egy tamado felfedi
és kihasznélja ezeket, hiszen mi magunk, proaktivan, a jelzések
alapjan kezelhetjlik a felmeril6 problémainkat.

Nemrég jelent meg a Recorded Future kinélataban egy ujdonsag,
a sandboxolas lehet6sége. A sandbox technoldgia korabban is
egy fontos pillére volt a vallalati security elemzéseknek, viszont

a Recorded Future esetén kiils6 szolgéltatasként volt csak elér-
hetd. Jelenleg a CTl-platfomon belll, bizonyos szolgaltatasokhoz
akar ingyenesen elérhetd a Recorded Future Hatching sandbox,
amely hasznos informacidkkal lat el minket azzal kapcsolatban,
hogy a fajlrél futtatassal, illetve statikus elemzéssel konkrétan mit
sikerilt észlelnie a rendszernek. Példaul adott esetben azt is meg-
mutatja, hogy melyik malware-csaladhoz tartozik a bejutni probalo
kartevd. Ezeket kombinalva a rendszeren belll mar megtaléalhatd
informacidkkal nagyon Utéképes eszkozt kapunk a keziinkbe.

A fehérkalapos
kémtevekenység

Szintén hasznos lehet, ha felhasznaléink adataival kapcsolatosan is kapunk
visszajelzéseket. Képzeljik el azt az idealis allapotot, amikor regisztralt felhasz-
naldinknak, vagy céges, belsd rendszer esetén a kollégainknak, egy jol kialakitott
workflow segitségével tudjuk jelezni, hogy vélhet6en kiszivarogtak a belépési ada-
taik. Ezekhez a forrasokat a deep és darkweb kiilénb6z6 piactereirdl, illetve egyéb
forrasokbol is kézdsen kezelve figyeli a rendszer, és riaszt, amikor sziikséges.

Sokat emlegetjiik az integracidt, kicsit vizsgaljuk meg részletesebben: egy jol
miikodé CTl-platform legfontosabb tulajdonsaga, hogy a kiilénféle rendsze-
reinkkel is tudjuk integrélni, tud az adott rendszernek értelmezhetd, értékes
informaciét atadni. A kiilonbségeket CTI és CTI kézott féleg akkor fogjuk meg-
tapasztalni, ha az integraciok minéségét vizsgaljuk, illetve azt, hogy ezek egy
vagy két iranyu integraciok.

A Recorded Future esetén a legtobb integracio kénnyen kezelhetd, és
API-kulcsok megadasaval mikodnek. Ezek segitségével tudunk tébbek kozott
kulénall6 rendszerekkel, mondjuk végpontvédelmi megoldasokkal is integ-
ralodni (ilyen példaul a CLICO portfdlidjaban talalhaté SentinelOne), vagy
lehet6séglink van dedikalt informacideloszto, un. TIP- (Threat Intelligence
Platform) megoldassal integralddni, példaul az open source MISP-el, amely
utana szétosztja az egyes alrendszerek kozott az infokat. Ezek a komplexebb
integraciok, amelyeket TIP- vagy SOAR- (Security Orchestration Automation
and Response) iranyban hozunk létre, képesek a folyamatainkat automatizalni,
és a CTl-platformba kdzvetleniil nem bekdthet6 rendszereinket is taplalni.

Az integracidkon és a korabbi funkciokon fellil még egy vadonattj megoldas-
sal Ujitott aprilis k6zepén a Recorded Future: a nyelvi modell alapu generativ
mesterséges intelligencia rendszerek felé is nyitott, elséként az OpenAl (ist6-
kosét, a ChatGPT-t épitették be. A platform a rendelkezésére allé 6riasi meny-
nyiségl adatbdl és mar elkészilt elemzdi riportokbdl teljesen onalléan képes
(Al és GPT alapokon) sajat szoveges riportokat is gyartani. Ezek a haszna-
lataval tovabb javithat6 a rendszer hatékonysaga, és még tobb terhet képes
levenni az elemz6k vallardl. Ugyan a riportkészités a gyart6 szerint, és a hasz-
nalt technoldgia természetébdl fakadodan is igényelhet emberi feliilvizsgalatot,
de még igy is hatalmas mértékben
képes csokkenteni az elemzoktol elvart
munkamennyiséget.

-}I-Recorded Future’
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Az Attivo felvasarlasaval a korabban is létezd egyuttmlikddés
magasabb szintre Iépett: a SentinelOne platformon beliil is elér-
het6vé valtak az Attivo funkcidi. Ezekkel a funkcidkkal a védelmi
képességek kiterjedhetnek a kilonbdz6 identitdsokat tartalmazé
kornyezetekre is. Ez alatt nemcsak azt kell érteni, hogy feltehet-
juk a S1 XDR agentet szerverekre is — ez mar régota elérhetd

—, hanem azt, hogy az 0j modullal olyan fejlettebb képességeket
kapunk, amellyel az AD- (Active Directory) funkcionalitast is meg
tudjuk védeni.

A modul tobbek kozott javaslatokat ad arra is, hogy miként tud-
juk biztonsagossa tenni a cégnél [évé felhasznalok kezelését akar
a féldon”, akar a felhében. Ha ezeket a javaslatokat megfogadjuk,
jelentésen csokkenthetjiik a kockézatainkat, hiszen a legtobb ta-
madas alapvetéen a magas jogosultsagokkal rendelkez6 felhasz-
nalokra, és ezaltal az 6, praktikusan az AD-ban tarolt identitasuk
kompromittalasara fokuszal.

A domain controllerekre kihegyezett tamadasi felllet felszamo-
lasan kivul a rendszer képes riasztani olyan esetekben is, mikor
a tamado mar bejutott, és a megszerzett hozzaférési adatokkal
probal visszaélni vagy a rendszereinket kompromittalni. Fontos,
hogy ezeket a timadasokat nemcsak a mar SentinelOne me-
nedzselt végpontok iranyabdl képes észlelni, hanem korlatozas
nélkiil barhonnan. Igy a lateralis mozgas észlelését, és az ilyen
jellegii prébalkozésokat is hatékonyan ki tudjuk védeni.

Az Uj képességek listaja ezzel még nem ér véget, sét talan
az 6sszes kozll a legérdekesebb ujdonsag a deception-t, azaz
a megtévesztést alkalmazé technoldgia integralasa a S1 XDR

Identitasvédelemmel
boviilt a portfolio

platformba. Ezzel a tamadokat becsapva, megtévesztve egy honeypot-halézat
irdnyaba tudjuk csalni, igy késleltetve, vagy adott esetben megakadalyozva

a tdmadast. Minden, a honeypot felé iranyuld interakcié hasznos informacié

a védekezésben, hiszen jogosan feltételezhetjiik, hogy rosszindulati tAmadas
vagy felderités miatt Iépett valaki kapcsolatba a honeypottal.

Az Uj funkciék mind nagyon jol kiegészitik az évek 6ta a technoldgia élvonalaba
sorolt végpontvédelmi képességeket. Erdemes azt is megemliteni, hogy nemcsak
felvasarlassal fejlédétt a platform az elmult id6szakban: tébb ujitas kézott van az
is, hogy mar egy kézos konzolrél kezelhetjlik a mobil és a hagyomanyos opera-
ciés rendszerii végpontjainkat is. A SentinelOne Marketplace-nek hivott feliiletén
keresztlil az elérhetd 3rd party integraciok szama is folyamatosan névekszik,

a nagy gyartok megoldasait méar par kattin-
tassal integralhatjuk a megszokott, kiterjedt,
nativ APl alapu integraciok mellett.

(i) SentinelOne
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Egy ilyen megkozelitést kinal a Vectra, amely egy piacvezet6
halozati észlelési és valaszadasi (NDR, network detection
and response) platform. Olyan, Al alapu technolégiat hasznal,
amely képes tanulni a halézati viselkedésbdl és felismerni

az anomaliakat és tamadasi mintakat. A Vectra Al nemcsak
észleli a fenyegetéseket, hanem rangsorolja 6ket az uzleti
kockazat alapjan, és javaslatokat tesz a valaszadasra. A Vect-
ra fontos tulajdonsaga, hogy a legkuilonbdz6bb (felhd, SaaS,
adatkdzpont, IT, loT) halézatokon is képes miikddni, hogy tel-
jes lathatésagot biztositson a kibertérben. A Vectra az Al altal
vezérelt analitikanak k6szonhetéen csokkenti a tamadasok
észlelési idejét, és ndveli az észlelések hatékonysagat, ahogy
segit csokkenteni az emberi tényezd hatasat, és kevesebb
emberi eréforrast, kevesebb manualis folyamatot igényel.

Epp csak kavét nem f6z.

Az operatorok munkajat nagyban segiti, hogy a Vectra
alkalmazza a Mitre Att&ck® framework terminolégiajat, amely
egy olyan tudasbazis, amely a kibertdmaddk taktikait és tech-
nikait gy(jti 6ssze valés megfigyelések alapjan. A framework
a teljes tamadasi életciklust lefedi, beleértve a felderitést,

a behatolast, a hal6zaton miikodd eszkozok kozotti lateralis
mozgast, a jogosultsagi szintek emelkedését és a Command
and Control kommunikaciét, majd a megszerzett informaciok
kiszivarogtatasat.

Mivel gyakorlati szempontbdl, az ellenfél szemszdgébdl
vizsgalja a folyamatokat, hogy azok milyen célokat akarnak el-
érni, és milyen konkrét modszereket hasznalnak, ezért a Mitre
Att&ck® frameworkot az IT-biztonsagi rendszerek egyre gyak-
rabban alkalmazzak, ezzel egy kdz0s incidensleird nyelvet
biztositva szamukra.

A Vectra tobb mint 90 szazalékos lefedettséget biztosit
a Mitre Att&ck® framework taktikai és technikai kozul, ta-
mogatja a Mitre D3FEND keretrendszert is, amely az egyes
tamadasokkal szembeni megfelel6 védekezési javaslatokat
tartalmazza. A Vectra 12 olyan szabadalmat birtokol, amelyek
a D3FEND keretrendszerben meghatérozott ellenintézkedé-
sek alapjat képezik.

Emellett képes integralodni mas biztonsagi rendszerekkel,
példaul tiizfalakkal, végpontvédelmi megoldasokkal vagy inci-
denskezeld platformokkal, hogy automatizalja a tamadasokra

Vectra Al, az M 1-vel tamogatott
NDR ¢s a Sentinel One

adott valaszokat, és gyorsitsa az incidensek vizsgalatat. llyen integraciora példa
a Vectra és a SentinelOne XDR platform egyUttmikodése, hogy minél teljesebb
kori lathatésagot, pontosabb észleléseket, az incidensek priorizalasat és megfeleld
reagalast biztositsanak a halézati hosztokon, a felhds munkafolyamatokon, identita-
sokon, és a végpontokon.

A Vectra altal generalt észlelések és kockazati pontszamok bekertilnek a Sen-
tinelOne rendszerébe, ahol dsszekapcsolddnak annak szintén mesterséges

® & & @

intelligenciaval segitett viselkedésalapu észleléseivel, amelyek a tdmadasok olyan
jellemzéit és viselkedését tarjak fel, amelyek csak a hoszt belsejében lathatdk.
Ezen tilmenden a SentinelOne végponti észlelései és telemetria adatai is bekerdil-
nek a Vectra Cognito Ul feliiletébe.

A két megoldas igy kombinalja a halézati folyamatoknak és a hosztok bels6 folya-
matainak észleléseit és igy egylttesen magasabb védelmi szintet hoznak létre, és
fejlett, automatizalt, szabalyvezérelt valaszadasi képességekkel rendelkezd rendszert
kinalnak a fenyegetések gyors megsziintetésére, és
ezzel nagyban segitik az incidensek felderitését és ®
az azokra reagalast az IT/SOC csapatok szamara. V E C T R/\
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Mivel az XDR megoldasok tobb terlletet is lefednek, ezért egyre
vonzébbak az ligyfelek szamara, akik igy tébb, addig kiilonallé
megoldast tudnak konszolidalni egy terméken belll. Mint a leg-
tobb friss technoldgia esetén, itt sem beszélhetiink egységes
termékkategodriarol, az egyes gyartok attdl fliggéen, hogy a piac
melyik irdnyabdl érkeznek, mas-mas terileten tapasztaltak, és en-
nek megfeleléen masok az XDR megoldasaik erésségei.

Az amerikai Rapid7-nek is van sajat XDR-megoldésa, amelyet
InsightIDR-nek hiv, ez a gyart6 a Gartner altal is a piacvezeték

tott eszkdzok napldit tobb szaz, a Rapid7 altal elére megirt korrelaciés szabaly
vizsgalja és anomalia esetén riaszt. Ezeket a szabalyokat a gyart6 folyamato-
san finomhangolja, és Ujakat ad hozza, ezaltal biztositja a lehet6 leghatéko-
nyabb felismerést és reagalast a tamadasok esetén.

A rendszerbe bekotott alkalmazasokbol érkezd naplokat, a halézati szenzor
és a deception rendszer észleléseit egészitik ki a Rapid7 Insight Agentjébél
érkezd végponti informaciok is. Ezekbdl az adatokbol nyerhetd forensics
lett felileten gy(ijtik 6ssze, és ennek hasznalataval teszik hatékonyabba az
SOC-csapatok elemzdinek az incidensek utani analitikai munkajat. igy az

InsightIDR, mivel SIEM-rendszerként a legkuilon-
b6z6bb forrasok napldit is megkapja, sokkal tdbb

= insightiDR ., - ]
Home

Overview
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0 . TR informaciébol képes dolgozni, mint mas, csak
egy-egy részteriiletre fokuszal6 végpontvédelmi
megoldas.

Miutan az InsightIDR egy felhés kdrnyezetben
setoniines e futé SaaS, nincsenek bonyolult architekturatervezé-
si feladatok, a gyart6 pedig biztositja a mindenkori
szikséges szamitasi és tarolasi kapacitasokat, igy
nincs infrastruktdra probléma a névekvé igények és
Ujabb alkalmazasok bevezetése esetén sem.

- A Rapid7 a felhs szolgaltatasait egy egységes,
Insight Platformnak hivott kdrnyezeten biztositja,
ahol az egyes Ugyfelek adatai egyedi titkositassal,
csak az ligyfél szamara elérheté modon tarolod-
nak. Az el6re megirt csatlakozok révén nagyon
egyszer( az Insight Platformon nyuijtott tovabbi
szolgéaltatasok hasznalatba vétele és 6sszeko-
tése a meglévé modulokkal. igy példaul a gyarté

a kategdriaba. A gyarto a fejlett SIEM-rendszerét egészitette ki

az évek soran a halézati szenzorral, hogy legyen telemetriaja,
deception funkcionalitassal, fejlett viselkedés analitikai (UEBA és
ABA) modulokkal, amelyek nemcsak a felhasznalok viselkedését
vizsgalva von le kdvetkeztetéseket, hanem a naplokbdl a tdmadok
viselkedésére utalé nyomokat keresve is.

Az (izemeltet6 biztonsagi csapatok munkajat és magat a meg-
oldas bevezetését is nagyban segiti, hogy az InsightIDR t6bb
tucatnyi biztonsagi megoldas log formatumat alapbdl ismeri, és
ezek egyszerlien hozzdadhatok a rendszerhez, tovabbéa a beko-

InsightConnect SOAR-megoldasaval az InsightiIDR
egyszerlen bdvithetd fejlett automatizalasi képes-
CloudSec multicloud és konténeres kérnyezetek védelmét és felligyeletét ellato
CNAPP/CWPP/CIEM/CSPM funkcionalitassal is.
A fentiek miatt megfontolandé az InsightIDR az olyan ugyfelek szamara
is, ahol csak kisebb biztonsagi csapat van, korlatozottabb helyi eréforrasok-
kal, vagy esetleg tartanak a hosszas integracids, telepitési és Uzembeallita-
si folyamatoktdl, de szeretnének fejlett SIEM- és XDR-szolgaltatasokkal
rendelkez6 eszkozt az incidensek kezelésére, azok kivizsgaldsanak gyor-

sitasara és igy a szervezet biztonsagi szintjének
RAPID))

novelésére.
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Meglévé optikai infrastruktiranknak, akar bérelt, akar sajat tulajdo-
nu, véges a terhelhetésége, savszélesség-bovités nélkil a folya-
matosan ndvekvd adatmennyiséggel egyre kevésbé hatékonyan
fog megbirkézni. Mivel Ujabb optikai szalak elhelyezése nem megy
egyik naprol a masikra, érdemes azon elgondolkodni, hogy van-e
esetleg lehet6ség a meglévd szalak jobb kihasznalasara. It jonnek
képbe az Infinera megoldasai, amelyek koziil az Infinera XTM cso-
magkapcsolt transponder-sorozatot és a hozza valé 800G optikat
mutatjuk most be.

Az Infinera XTM sorozatu csomagkapcsolt optikai halozati
platform nagy teljesitményl metro access, aggregation és core
halézatokat biztosit. Az XTM sorozat minden olyan képességgel
rendelkezik, amely egy rugalmas és j6véallé metro network igénye-
inek megfelel. A Layer0 optikai hullamhossztél egészen a Layer2.5
MPLS-TP-ig nyuijt tdamogatast az Ethernet, OTN, SDH/SONET,
Fibre Channel és Intelligens WDM (iWDM®) technoldgiak haszna-
lataval. Az XTM sorozat olyan kulcsfontossagu tulajdonsagokkal
rendelkezik, mint az alacsony fogyasztas, nagy ports(iriség és
nagyfoku skalazhatdsag.

Az XTM sorozat legujabb bévitésével mar az XR optikak is
hasznalhatdk a platformban. A 400 Gb/s tamogatasa mellett, az
XTM sorozat mind a 600 Gb/s-os, mind a 800 Gb/s-os nagyobb

Infinera X' 1M + 800G,
avagy szaguldas ténysebess¢ggel

sebességli DWDM tamogatasara is alkalmas az Infinera GX sorozatu trans-
ponderein keresztuil.

Az Infinite Capacity Engine hatodik generaci6ja (ICE6) az Infinera Advanced
Coherent Optical Engines and Subsystems-tél egy 1,6 Tb/s-os optikai engine,
amely két, egyenként maximum 800 Gb/s sebességgel miikddd, egymastol
flggetlenil programozhaté hullamhosszt biztosit. Egy tipikus koherens optikai

motor belsejében lévé kulcselemek kdzé tartozik a digitalis ASIC/DSP, az ana-
l6g elektronika és fotonika, valamint radiéfrekvencias (RF) 0sszekottetések.

A digitalis ASIC/DSP kulcsszerepet jatszik az ado-vevd teljesitményében és

a funkcionalitasaban is.

Az Infinera ICE6 optikékban is a 7 nm-es CMOS-t hasznaljak, amellyel 30%-
os teljesitményndvekedést és 60%-o0s aramfelvétel csdkkenést érhetlink el. Ez
az extra teljesitmény a nagyobb adatatviteli sebesség és a fejlett, processzo-
rigényes szolgaltatasok kulcsfontossagu eleme. Ezeknek kdszénhetéen az ICE6
ultramagas adatatviteli sebességet, magas modem SNR-t és innovativ funkciokat
hasznal a teljesitmény és a spekirélis hatékonysag korlatainak attérése érdeké-
ben, beleértve a 800 G egyhullamhosszu teljesitmény tdbb mint 1000 km-en ke-
resztili biztositasat. Az ICE6 lehet6vé teszi a haldzatiizemelteték szamara, hogy
megfeleljenek a gyors savszélesség-novekedés altal tamasztott kovetelmények-
nek. Az Instant Bandwidth segitségével pedig az ICEG kiterjeszti a szolgaltatok
azon képességét, hogy gyorsan noveljék, athe-
lyezzék és visszavonjak az atviteli kapacitast, ott
és akkor, ahol szlkség van ra.

£, 5
@y Infinera
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Az adatbazisokban taroljuk tigyfeleink, partnereink, termékeink, szolgaltatasa-
ink értékes informacioit, amelyek nélkiilézhetetlenek a hatékony miikédéséhez.
Ha ezek az adatok sérulnek, elvesznek, illetéktelen kezekbe kerlinek, az

inek rontésaval, és nem utols6 sorban szamtalan jogi kotelezettség és a legku-
|6nfélébb szabalyozasok is megsériilnek.

Nem kénnyiti az IT biztonsagaért felelés csapatok munkajat, hogy az adat-
bazisok ma mar sokféle kérnyezetben milkddhetnek. A hagyomanyos, ,foldi”
adatbazisok mellett egyre gyakoribbak a felhés kérnyezetben hasznalt adatba-
zisok, és az ilyen dsszetett, akar hibrid kornyezetekben is mikod6 szervezetek
szamara tovabbi problémat jelent ezekre egységes szabalyokat kikényszerite-
ni, egységes feliileten kezelni ezeket.

A fentiekre kinal megoldast az Imperva, az iparagvezet6 biztonsagi szolgal-
tato, amely termékeivel a kibertamadasoktdl védi a webes alkalmazasokat, az
adatbazisokat és a felh6 infrastruktirat, felismeri és blokkolja a rosszindulatt

dws
/ S Azure

Y Google Cloud

Imperva Data
Security Fabric

&3

Imperva DSP easily scales to support complex hybrid data environment requirements

forgalmat, megakadalyozza az adatszivargast, és segit a szabalyozasi el6-
irasoknak valé megfelelésben. Az Imperva tobb mint 6500 ligyfelet szolgal ki
vilagszerte, koztuk pénzlgyi intézményeket, kormanyzati szerveket és e-keres-
kedelmi vallalatokat.

Ez a platform képes feliigyelni és ellendrizni az 6sszes adattevékenységet,
legyen az hagyomanyos adatbazisokban, adattarhazakban, felhéalapu taro-
I6kban és big data platformokon. Integralédik a meglévé adatforrasokkal és
infrastrukturaval, valamint tdmogatja a legtjabb technoldgiakat is, mint példaul

Imperva Data Security

a felhalapu adattarhazak, a NoSQL adatbazisok és a Kubernetes
konténeres kornyezetek is.

— Az Imperva Data Security Fabric képes a legkllénb6zébb
adatbazisokban Iévd adatokat feltérképezni és osztalyozni,
valamint segit egységes képet adni a tarolt adatok helyérdl és
tipusarol. Ezekkel a funkcidkkal segit felismerni az adatbiztonsagi
kockazatokat, hogy a szervezetek id6ben észleljek és reagaljanak
az adatsértésekre és a fenyegetésekre.

— Az Imperva Data Security Fabric nagy segitséget nyuit testre-
szabhat6 adatvédelmi szabalyok és hazirendek meghatarozasa-
hoz és azok érvényesitéséhez. Finoman hangolhat6 szabalyok
mentén képes észlelni és figyelmeztetni a gyanus viselkedésekre,
az anomalis tevékenységekre és a meghatarozott hazirendek
megsértésére. Valds ideji blokkolast, maszkolast és titkositast
tud biztositani és ezekkel megakadalyozni az adatszivargaso-
kat, adatlopast és adatvesztést.
Az 0sszes, a rendszerbe bekotott
adatbazissal kapcsolatos adat-
Big Data biztonsagi eseményeket egy
Systems egységes feliileten képes megje-
leniteni, és hatékony segitséget
nyujt azok elemzéséhez.

— Az Imperva Data Security
Fabric az egyik elsé onprem, hib-
rid és multi-cloud kdrnyezetben
is egyarant hasznalhato, valéban
egységes, atfogd adatvédelmi
megoldas, amely megvédi az
adatokat a jogosulatlan hozzafé-
résektol, lopasoktdl és visszaélé-
sektdl. Segit megfelelni az adat-
védelmi eldirasoknak, megel6zni az adatbiztonsag sérllését és
csokkenteni az adatvesztés kockazatat. Az Imperva Data Security
lehetévé teszi, hogy atlathatosagot és ellendrzést szerezzen ada-
tai felett, barhol is legyenek azok. Igy az Imperva Data Security
Fabric lehet6vé teszi a vallalatok szamara, hogy biztonsagosan

hasznaljak ki az adataikban rejl6 érté-
u
imperva

On-Premises Databases
and File Repositories

ket, mikdzben megvédik &ket a belsd
és kiils6 fenyegetésektdl.
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Az egyik ilyen aktualis megoldashalmaz az XDR-ek csaladja, ahova kezdetben
inkabb végpontvédelmi problémak iranybol kozelitettek a gyartok, am ma mar
egyre nehezebb meghatarozni mi is egy XDR, illetve milyen feltételeknek kell
megfelelnie egy ebbe a kategdridba tartoz6 megoldasnak. A legtébb megoldas
tartalmaz valamilyen végpontvédelmet, és haldzati, illetve egyéb kapcsol6dd
naplokat is képes a sajat maga altal generalt bejegyzésekkel korrelalni, va-
lamint segit megkeresni egy incidens
kiindulépontjat. Viszont ez nem mindig
elég, és a reagalasi képességek sem
terjednek ki minden esetben a cégek
altal haszndlt biztonsagi termékek teljes
arzenaljéra.

Ha tovabb haladunk az automatizécié
iranyaba, akkor igéretesebb megol-

dasnak tlinhet a SOAR-ok csaladja. Threat intel

Management

Ezek mar konkrét incidenseket kapnak
a meglévé rendszerekbdl, és példaul
a Palo Alto Networks XSOAR csomagja
esetén kozel 1000 kulénb6z6 mas meg-
oldast integralhatunk. Képesek a legku-
|6nfélébb mddokon beavatkozni, és sok
helyrél gydjtétt informaciokkal kibSviteni
a kapott riasztasokat. Egy ilyen rendszer
nagyobb mennyiségl riasztas esetén
képes akar tobb kezd6 analyst munkajat is kivaltani és nagyban megkonnyiti
a SOC-csapat munkajat, akik igy jobban fokuszalhatnak a bonyolultabb felada-
tokra. Sokszor ezekre a megoldasokra mar ugy tekintiink, mint az automatiza-
cié ,cslicsara”, és azt gondolhatnank innen mar nincs tovabb. Pedig van.

A Palo Alto Networks még egy lépéssel tovabb ment: nemrég bejelen-
tették az automatizalt SOC vizidjukat, amely a bejelentés 6ta mar konkrét

Orchestration and 1
Automation and Intelligence

Attack Surface
Management

Sok feladat ismetlodik
a biztonsagi kozpontokban is

megoldasként, XSIAM néven érhet6 el a portfolidjukban. Ezt arra
talaltak ki, hogy egy kozos integralt platformként egyesitse az
XDR és XSOAR, illetve a tamadasi felillet figyel6 — attack surface
management, ASM — Xpanse nev(i megoldasat a gyartonak.

Az XSIAM segitségével a SOC-csapatnak csak egy eszkdzon
bellil kell tevékenykednie, ahol az incidensek teljes életciklusat
végig tudjak kovetni. Nincs szlkség a platformbdl ,kinyulni” egy
kiilon ticketing rendszerbe vagy SIEM-be, és csak azok a riaszta-
sok keriilnek a szakemberek elé, amelyekkel mindenféleképpen
foglalkozniuk kell.

Egy hagyomanyos SIEM-mel szemben (amely altalaban sok
helyen jelenleg még a SOC kdzponti eleme) az XSIAM az inciden-
sek feldolgozasat hatékonyan segiti azzal, hogy automatikusan
a keziink ala dolgozik, és mar elére minden relevans informaciot
korrelal és kibdvit. Az XSIAM segit a SOC csapatoknak, hogy
nagy mennyiségl riasztassal is gyorsan tudjanak foglalkozni,
illetve magaba foglalja az adatok automatizalt feldolgozasat is. Az
XSIAM tovabbi elénye, hogy a felhds felépitésének kdszonhetéen
joval egyszerlbb skalazni, mint egy sajat SIEM-et, SOAR-t, illetve
a hozzajuk kapcsolddo rendszereket.

Ezeket a képességeket és elényoket atgondolva egyértelmd,
hogy az XSIAM altal beteljesitett vizio jelentésen megkdnnyiti a nagy

() CORTEX XSIAM

Endpoint Protection

2

aws

UEBA,

Network,
Cloud Analytics

Threat Detection
and Response

Reporting and
Compliance

Data Foundation and
Derection Analytics

szervezetek szamara a biztonsagi incidensek kezelését. Ezen felil
minden automatizacio, amely segit csokkenteni a céges rendszerek
Uzemeltetéséhez sziikséges alkalmazottak szamat, nagyban hoz-
zajarul az altalénos IT-biz-

tonsagi szakemberhiany p I It -
kezeléséhez. a oaNE'rwonoKs
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A felhasznaldk gyakran kdnnyen kitalalhato jelszavakat alkalmaz-
nak, nagyon sok esetben pedig ugyanazt a jelsz6t hasznaljak tobb
szolgaltatashoz is, ami nagyon kiszolgaltatotta teszi 6ket. Egy
phishing tdmadés vagy egy alkalmazas hibajat kihasznald jelszo-
lopas esetén nemcsak az adott szolgaltatashoz tartozo fiok valik
elérhetévé, hanem mas rendszerek is védtelenné valhatnak.

Szerencsére ma mar a technoldgia segit abban, hogy ne csak
bonyolult, gyakran véltoztatott, megjegyezhetetlen jelszavakkal
lehessen védekezni, hanem a multifaktoros azonositas (MFA) ré-
vén felhasznalébarat médon adjunk lehetéséget a szolgaltatasok
biztonsagos elérésére. A multifaktoros azonositas soran a felhasz-
nalénéven és jelszdn kiviil tovabbi fizikai faktorokat is bevonhatunk
az azonositasi folyamatba, amelyek lehetnek biometrikus adatok
(ujjlenyomat, iriszmintazat — ilyen késziilék lathaté a képen), fizikai
eszkdzok (smartcardok, USB-tokenek) vagy email-cimre, SMS-
ben, esetleg mobileszkdzon futé dedikalt alkalmazasba kikiildott
egyszer hasznalatos kddok.

Ezen technoldgiék elterjedését lassitotta, hogy minden gyart6
egyedi megoldasokat hasznalt, egy-egy alkalmazas alkalmassa
tétele egy adott modszerrel vald kompatibilitasra jelentés valtoztata-

FIDO / passwordless
technologiak

sokat igényelhet. Erre a problémara reagalva jott létre a FIDO (Fast Identity On-
line), amely egységes, gyartéfiiggetlen, nyilt szabvany, és lehetévé teszi az online
azonositast és hitelesitést. A FIDO szabvany célja, hogy az egyszer( jelszavakat
levaltsa a lehet6 legnagyobb biztonsagot nyuijtd és konnyd integralhatésagu meg-
oldasokkal, ugyanakkor szem el6tt tartja az egyszerii hasznalhatésagot is.

Mivel a FIDO Alliance-ban tobb mint 250 vallalkozas vesz részt, és mar
600 feletti a ,FIDO certified” megoldasok szama, ezért elmondhatjuk, hogy az
FIDO-protokollok és eszkdzok széles kdrben hasznalhatok. Lehetévé teszik,
hogy t6bb megoldéashoz is parhuzamosan hasznaljuk dket, ezért koltségmeg-
takaritast jelentenek az tigyfelek részére mas, gyartéfiiggé megoldasokhoz
képest. A fejlesztéknek is elényds a FIDO szabvany, mert csak egyfajta hitele-
sitési modra kell az alkalmazasukat felkésziteni, de az mégis szamos gyartd
széles termékvalasztékaval képes egyuttmikodni.

A FIDO Alliance-nek fontos tagja a francia székhely(i nemzetkdzi nagyvallalat,
a Thales is, amely a védelmi, Iégi és Uripari, kdzlekedési és biztonsagi piaco-
kon tevékenykedik. HSM-jei, PKI-technoldgiai piacvezetének szamitanak, de

az azonositas és hitelesités terén is a legnagyobbak kozé tartoznak, amit sza-
mos felvasarlassal is erdsitettek, ilyen a Safenet vagy Gemalto akvizicioja, és
széles, FIDO-kompatibilis termékportféliéval rendelkezik: OTP-generald fizikai
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tokenek, smartcardok, USB-s eToken-ek (USB-C és USB-A csatlakozdval is),
contactless megoldasok (NFC), de van SMS alapu szolgaltatas is FIDO-kom-
patibilis valtozatban, valamint egy egyedi, un. gridToken megoldas, amelyben
példaul egy weboldal betiikbdl allé négyzetet jelenit meg, ahonnan vélasztva

a felhasznalé egy egyedi minta alapjan irja be megfelel6 sorrendben a karakte-
reket, mint masodik faktort.

Fontos, hogy a Thales FIDO-kompatibilis tokenjei opcionalisan kompatibi-
lisek a gyarté PKI-megoldasaival is, valamint a legkilonbdzébb szabvanyu
fizikai beléptetd rendszerekkel is kombinalhatoak, és van még biometrikus,
ujjlenyomat alapu tokenjuk is.

A FIDO-szabvany miatt természetesen a gyarté FIDO-tokenjei mas third-par-
ty IDP és CMS rendszerekhez is hasznalhatdk, példaul ilyen a Versasec, az
AWS és a Microsoft, valamint ezek rendelheték co-branded valtozatban is, illet-
ve FIPS és Common Criteria tanusitvannyal rendelkezd valtozatok is Iéteznek.

A Thales tovabba rendelkezik egy — természetesen a FIDO szabvannyal is
kompatibilis — hozzaférés-kezeld és -hitelesité szolgaltatasi megoldassal, az
STA-val (SafeNet Trusted Access-el), amely lehetévé teszi a felhasznalok sza-
mara, hogy biztonsagosan és egyszeriien hozzaférjenek az alkalmazasokhoz
és az adatokhoz barmilyen eszkozrél és helyrél. A SafeNet Trusted Access

biztonsagos hozzaférést tesz lehet6évé a felhéalapu alkalmaza-
sokhoz, beleértve a SaaS és az egyéb webes alkalmazasokat,
valamint a helyi eréforrasokhoz is.

A STA biztositja a tokenek kiosztasat és nyilvantartasat a fel-
hasznalok szamara, a felhasznaldk kezelését, ugyanakkor integ-
ralhat6 kiilsé 1dP szolgaltatdval, de az STA is képes idP szolgal-
tatast nyujtani, valamint igyfél portalt tesz elérhetévé az altala
biztositott er6forrasok kdzvetlen elérésére érdekében, és SAML
alapokon bdngészé alapu SSO szolgaltatast is biztosit webalkal-
mazasok szamara. Ezért rugalmasan illeszthetd barmelyik szerve-
zet informatikai rendszereihez.

Roviden 0sszefoglalva: mar nem csak a minden alkalmazashoz
egyedi, bonyolult és allanddan valtozo jelszavak hasznalatanak
mindenaron kikényszeritése az ut, amelyek raadasul dGnmagukban
még nem is jelentenek tokéletes védelmet, cserébe viszont bizto-
san tonkreteszik a felhasznaldi élményt, és szinte teljesithetetlen
kovetelményeket tamasztanak.

Ezzel szemben egy FIDO alapii MFA-megoldassal, amelyre toké-
letes példa a Thales STA csomagja, az elérhet6 legnagyobb bizton-
sagot garantalhatjuk az azonositasi és hitelesitési folyamatainknak,

ikézben felh alobarat
wogaazsinik. = 1 HALES
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A hagyomanyos backup-megoldasok esetén sokszor nem lehet
felhds szolgaltatasokat, megoldasokat kezelni, ami azt jelenti, ha
a cég bizonyos infrastrukturaelemeket a felhében szeretne futtat-
ni, vagy felhés megoldast hasznalna, ha nincs szerencséjik, ak-
kor ezek az elemek egyaltalan nem lesznek menthet6k a korabbi
megoldasunkkal. Kicsit jobb a helyzet akkor, ha egy kiilon feliile-
ten, mas mentési rendszerrel, mas szabalyokkal talan meg tudjuk
oldani. Viszont mennyivel jobb lenne, ha ezeket egy egyszeriien
hasznalhatd, halandé emberek szamara is értheté modon miikodé
rendszerrel tudnank megvédeni!

llyen megoldast kinal példaul a Rubrik. Az vallalat backup-eszko-
ze egy j6l hasznalhaté GUI segitségével, SLA-k definidlasaval, kdny-
nyen kezelheté moédon képes megvedeni adatainkat, legyenek akar
on-prem virtualizacios kdrnyezetben, akar felhds infrastruktiraban.

A Rubrik ezek mellett leveszi annak a terhét az infrastruktura
csapat vallarol, hogy folyamatosan szamolni kelljen a backuphoz
hasznalt szerver terhelésével, illetve az alatta 1év6 tarold telje-
sitményével. A rendszer hiperkonvergens mivolta miatt a Rubrik
esetében egy Ujabb doboz (,brick”, azaz tégla) megvasarlasaval
megkapjuk a szlikséges tarteruletet és az ehhez kell§ szamitési
kapacitast, illetve a gyors miikbdéshez elengedhetetlen beépitett
SSD-ket is.

A Rubrik megoldasatél az egyszeriiségen felll kiemelkedd ké-
pességeket is kapunk a jol atgondolt felépitésnek kdszonhetben.

Biztonsagi mentés a 21. szazadi,
felhos kornyezetekre: Rubrik

Primary Environment

llyen példaul, hogy barmikor elindithatunk egy sérilt VM-et vagy visszaallitha-
tunk egy fajlt anélkiil, hogy meg kéne varnunk amig az adat visszajut a megfe-
lel6 tarhelyre. llyenkor a beépitett diskek és SSD-k hasznalataval ki tudjuk ajan-
lani az infrastruktura felé a szlikséges adatokat, és kiesés nélkiil tudunk tovabb
dolgozni, amig visszaallitjuk a szikséges éllapotot.

A ,hagyomanyos” infrastrukturafeladatokon fellil érdemes megemliteni, hogy
a rendszerhez elérhetd egy felhds, kdzponti menedzsmentkonzol, amelyet —
tobbek kdzott — a biztonsagi funkciokra optimalizaltak. Elsére ez ugyan idegen
funkcionak tlinhet, de gondoljunk csak bele mennyire hasznos, ha a mentett
fajlok esetén mar a valtozas bekovetkezésekor tud jelezni a rendszer, hogy
bizonyos adatok titkositotta valtak (példaul ransomware-tamadas miatt) vagy
megsériltek. llletve hasznalataval jelentésen egyszeriibb lesz az izemeltet6k
élete, mivel a tamadas bekdvetkezésekor a rendszer segit megtalalni a még
sértetlen allapotot a hatékony visszadllitas érdekében. A megoldas mar az
alapjaitdl kezdve a biztonsagra torekszik, példaul a kivilrél sérthetetlen tarhely-
lyel, illetve MFA alkalmazésaval a belépéskor, igy N
idedlis valasztas lehet minden olyan cég szamara, r U b r | k
ahol az IT-biztonsagot nem veszik félvallrdl.
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ANISD 2016-os els6 verzidja mar 2016 éta minden
az Eurdpai Unidban, halézat- és informéacidbiztonsa-
gi munkakorhoz kothetd szakmabeli életének részét
képezi, a tagallamoknak pedig 2024. oktéber 17-ig
kell elfogadniuk és kihirdetnilik azokat a rendelkezé-
seket, amelyek szlikségesek ahhoz, hogy az Uj NIS2
iranyelvnek megfeleljenek.

Rengeteg témat érint a NIS2: az érintettek kdrének
bdvilésén tul sokkal részletesebb lett az el6z6 verzi-
6hoz képest. Fontos kiemelni, hogy azon szervezetek
szamara is komoly feladatokat jelenthet, akik tgy
gondoljak, nem lehet problémajuk a minésitéssel,
hiszen élenjarok az emlitett témakban. A CSIRT, azaz
a Computer Security Incident Response Team (sza-
mitégép-biztonsagi incidenskezeld csoport) miikodeé-
sének taglalasa mellett példaul az lizletmenet-folyto-
nossagi kérdésekben és a katasztréfa-helyreallitas
tervezésében is szintet 1ép. Kézzel foghatd konkré-
tumok terén kiemelend6 a tartalékrendszerek mene-
dzselésének terulete, a kiberbiztonsagi gyakorlatok és
a tobb faktoros hitelesités témakare is. Fontos célki-
tlzés a kkv-k felkésziiltségi szintjének névelése is.

A jogalkoté 6 célja mind a kéz-, mind a magan-
szektorban az incidensekre val6 reagalési képesség
javitasa. Az érintett terletek a fontos és alapvetd
agazatokban: postai és futarszolgalatok, elektro-
nikai-, és jarmlgyartas, kutatéhelyek, hulladék-
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gazdalkodas, élelmiszer elballitas és forgalmazas, digitalis szolgaltatasok (online piacterek,
keresémotorok, koz6sségimédia-szolgaltatasi platformok), vegyipari gyartas és forgalmazas,
a komplett energiaszektor (villamos, tavfiités és -hiités, olaj, gaz, hidrogén), természetesen
a banki és pénziigyi szolgaltatasok, vizellatas, digitalis infrastrukturak (hirkdzlés, internet
kicserél6 pontok, bizalmi szolgaltatok, domainnyilvantartok, publikus DNS-szolgaltatasok),
Uripar, szallitasi szolgaltatasok, egészségugy, kozigazgatas, gydgyszeripar, valamint a me-
nedzselt biztonsagi szolgaltatasok. Végiil de nem utolsésorban, ami talan kiemelt figyelmet
igényel: a felhd és adatk6zpont szolgaltatok.

Elgiras, hogy a védekezés folyamatos legyen, amelyet monitorozassal, értékeléssel és
frissitéssel kell fenntartani. Ennek érdekében a vallalatoknak kockazatbecsléseket kell vé-
geznilik, védekezési terveket kell készitenilik, és olyan iizemeltetési folyamatokat kell kiala-
kitaniuk, amelyek segitenek megfelelni a biztonsagi kévetelményeknek.

Az érintettek kore igencsak széles, az el6zetes felmérések kissé ellentmondasosak, de
tébb ezer olyan vallalatra vonatkozik majd a rendelet, akiknek még komoly [épéseket kell
tenni a sikeres megfelelésig: alap- vagy magas szint(i kiberbiztonsagi tanusitason kell megfe-
lelnilik 6nértékeléses, vagy akkreditalt auditor altal végzett tanusitas soran. Bar a NIS2, gya-
korlati tapasztalatok hijan, még a ,szlirke zénaban” van, mégis ,jobb félni, mint megijedni.”

Végiil, de nem utolsésorban: a birsag. Alapvetd szervezetek esetében legalabb 10 000, fon-
tos szervezetek esetében pedig legaldbb 70000 EUR lehet a birsag maximalisan pedig a vallal-
kozas el6z6 pénziigyi évi globalis éves forgalma 2, illetve 1,4 szazaléka (alapvetd, illetve fontos
szervezetek), ha megsértik a kiberbiztonsagi kockazatkezelési intézkedéseket vagy a jelentés-
beli kbtelezettségeiket. De ha ugyanazért GDPR alapjan kdzigazgatasi birsagot is kiszabnak
egy vallalatra, az illetékes hatésagok nem szabhatnak ki a NIS2 iranyelv szerinti birsagot.
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